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Anexo BT Managed Cloud Security (Prisma Access)

Una nota sobre "usted”
Por "usted" y "su" se entiende el Cliente.

Términos Definidos en el Anexo de Servicio de BT Managed Security
Las palabras que figuran en mayusculas pero que no han sido definidas en el presente anexo tienen el significado
que se les atribuye en el Anexo.

Parte A - El Servicio

1 Resumen del servicio

BT le proporcionard un servicio centralizado, seguro y basado en la nube para gestionar su conectividad y
seguridad en todo su patrimonio. Dicho servicio comprende:

los Componentes Estdndar del Servicio; y

cualquiera de las Opciones de Servicio establecidas en cualquier Pedido aplicable, ("Anexo BT Managed Cloud
Security (Prisma Access)" o "Servicio").

2 Componentes Estandar del Servicio

N =

BT le proporcionard todos los siguientes componentes estdndar del servicio ("Componentes Estandar del
Servicio") de acuerdo con los detalles establecidos en cualquier Pedido aplicable:
2.1 Software de Gestion: BT

2.1.1 pondrd en marcha el Software de Gestidn y establecerd la gestidon remota del servicio a través del
Software de Gestion;

2.1.2  aprovisionard sus Emplazamientos remotos seleccionados para conectarse al Servicio;

2.1.3  si tiene usuarios moviles, BT configurard la politica de seguridad para permitirle utilizar la aplicacion
GlobalProtect; y

2.1.4  supervisard y gestionard el Software de Gestion de conformidad con el presente Anexo para Usuarios
por encima del Nivel Bdsico.

2.2 Portal de Accesso Prisma: BT le proporcionard el derecho a acceder y utilizar la interfaz de Usuario basada en
web del Proveedor ("Portal de Accesso Prisma").

2.2.1 El Portal de Acceso Prisma es un portal administrativo para crear y gestionar politicas de seguridad,
elaborar informes y analizar el tr&fico.

222 El Portal de Accesso Prisma le da acceso a un panel de control en linea que muestra el andlisis de los
registros de eventos obtenidos a través de la captura de registros en Pdrrafo 2.7. BT le proporcionard
un identificador de usuario y una contrasena para iniciar sesiéon en el panel. Estos datos se le facilitardn
por correo electrénico.

2.2.3 Tendrd acceso al Portal de Acceso Prisma del proveedor a través de Internet.

2.2.4  Puede permitir que varios Administradores accedan al Portal de Acceso Prisma. Usted le dard a cada
uno de sus Administradores un inicio de sesidén Unico y proporcionard acceso de gestion o privilegios
de sélo lectura especificos para cada uno.

2.3 Filtrado de URL del cortafuegos y control de aplicaciones
2.3.1 BT:
a) blogueard el acceso a las URL o aplicaciones que usted solicite a BT, de acuerdo con su CSP;
b) enviard un mensaje apropiado a un Usuario que intente acceder a un sitio de Internet bloqueado
o restringido para advertirle de lo siguiente:
i. que la solicitud del Usuario ha sido bloqueada;
ii. que el usuario debe confirmar primero la aceptacién de su politica de uso aceptable (o una
advertencia similar) y, una vez aceptada por el usuario, se le entregard la pdgina; o bien
ii. aplicar cualquier modificacién, mediante el proceso estdndar de gestién de la configuracién,
en caso de que se produzca algiun cambio en su CSP.
2.4 Inspeccioén SSL/TLS

2.4.1 BT interceptard y descifrard el trafico cifrado SSL para llevar a cabo la inspeccién de acuerdo con el
CSP. Una vez inspeccionado el trdfico, se volverd a cifrar y se retransmitird a su destino original (si lo
permite el CSP).

2.4.2 BT no interceptard ni descifrard el tréfico cifrado SSL para todas las categorias de contenido web
debido a la elevada posibilidad de que surjan problemas con las aplicaciones asociadas a
determinados sitios web, por ejemplo, algunos sitios web pueden no permitir el descifrado.

2.4.3  Sino permite descifrar el tréfico, BT no podrd inspeccionarlo.

2.5 Seguridad DNS

2.5.1 BT le proporcionard DNS Security, que interrumpe los atagues, automatiza las protecciones, impide que
los atacantes eludan las medidas de seguridad y elimina la necesidad de herramientas adicionales,
segun lo establecido en su CSP.
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2.6 Cortafuegos con seguimiento

2.6.1 Este Servicio rastreard el estado de sus conexiones IP y bloqueard cualquier paguete que se desvie del
estado esperado de sus conexiones IP.

2.6.2  Este Servicio interceptard paquetes en la capa de red e inspeccionard los paquetes para ver si estdn
permitidos por su CSP. Cada conexion IP serd rastreada y registrada en los logs apropiadamente.

2.7 Captura de registros

2.7.1 BT implementard una capacidad de registro en el Servicio cuando el disefo estdndar del Servicio
permita la captura de registros mediante un proceso estdndar.

2.7.2  Se capturard y almacenard un conjunto minimo de registros, a discrecién de BT, para permitir a BT
ofrecer una gestiéon eficaz del Servicio y los registros capturados se pondrdn a su disposicidn si solicita
el acceso de conformidad con este Pdrrafo. 2.7. BT le informard de cdémo se pondrdn a su disposicion.

2.7.3 BT pondrd a su disposicidon los registros de auditoria, alerta y operativos de los 7 dias anteriores si asi lo
solicita. Sinecesita acceder aregistros fuera de los 7 dias anteriores, BT hard todo lo posible por ponerlos
a su disposicion.

2.7.4 BT hard todo lo posible por transmitir y almacenar los registros de forma segura.

2.7.5 BT almacenard los registros en su estado bruto o los comprimird si procede.

2.7.6 Usted deberd confirmar sus requisitos especificos de conexidén en el momento de realizar el Pedido. BT
podrd aplicar un cargo por cualquiera de sus requisitos especificos que considere no estdndar.

2.7.7  Siusted lo solicita, y sujeto a un cargo adicional, los registros pueden enviarse y almacenarse en un
repositorio en su Emplazamiento o en las instalaciones de un tercero, segin un diseno acordado entre
BT y usted:

a) BT no serd responsable de los registros mientras se envien o almacenen en dicho depdsito;

b) las demds disposiciones del apartado 2.7 no se aplicardn a los registros enviados a dicho depdsito
o almacenados en él;

c) usted tomard todas las medidas necesarias en el momento oportuno para permitir que los registros
se envien al repositorio segun lo acordado con BT; y

d) usted se asegurard de que usted o el tercero designado se esfuerzan razonablemente por proteger
el depdsito de forma adecuada.

2.7.8 BT pondrd los registros a disposicion de:

a) usted, o tecnologias de terceros, en su caso segun lo acordado con usted; u
b) ofros servicios que BT le preste y que no formen parte del Contrato, en su caso, segun lo acordado
con usted.
2.8 VPN

2.8.1 BT establecerd y configurard el acceso para el extremo en la nube de la VPN de conformidad con la

norma técnica vigente de BT (VPN IPSec), tal como se establece en el Pedido:

a) paralas sucursales;

b) para que los dispositivos de usuario accedan a través del software cliente VPN de acceso remoto
GlobalProtect App;

c) cuando se requiera un certificado digital para la configuracién remota de la VPN, deberd
proporcionar a BT un certificado digital actualizado que se instalard en el software de gestion;

d) cuando usted proporcione el certificado digital, BT lo instalard en un plazo de siete dias a partir de
la fecha en que lo reciba;

2.8.2 En el plazo de un mes a partir de la fecha de expiracién, deberd comunicar por escrito a BT si desea o
no renovar su certificado digital.

2.8.3 Si desea renovar su certificado digital tal y en el Pedido se establece que es su responsabilidad
proporcionarlo a BT, lo hard al menos siete dias antes de la expiracién del certificado digital original.

2.8.4 BT no serd responsable de los problemas causados por certificados digitales caducados si:

a) no confirma a BT que desea renovar su certificado digital conforme al Apartado 2.8.2; o
b) no proporciona a BT un certificado digital actualizado de conformidad con el Apartado 2.8.3.
2.9 Identity Awareness

2.9.1 BT le proporcionard software que le permitird redactar politicas de seguridad basadas en usuarios y
grupos, y le ayudard a proteger sus activos aplicando medidas de seguridad basadas en el
comportamiento.

2.9.2 Identity Awareness trabaja con un servidor de directorio activo para actualizar la informacién sobre la
identidad de los usuarios.

2.10 Asignacion de Grupos con Cloud Identity Engine

2.10.1 Siel cliente necesita agrupar usuarios y dispositivos para politicas independientes, BT utilizard Cloud
Identity Engine para la Asignacion de Grupos. BT tomard una copia de la agrupaciéon requerida del
cliente a través de AD/AAD/SAML y durante el periodo de configuracién implementard las politicas
requeridas dentro del Acceso Prisma.
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3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

2.10.2 Pararecuperar informacién del servidor de directorio activo local, debe instalarse un agente de
identidad en la nube que envie la informacién cifrada a la aplicacién del motor de identidad en la
nube y elimine los datos una vez finalizada la transmision.

Opciones de Servicio

BT le proporcionard cualquiera de las siguientes opciones ("Opciones de Servicio") segun lo establecido en
cualquier Pedido aplicable y de acuerdo con los detalles establecidos en dicho Pedido:
DLP (Prevencion de Pérdida de Datos)

3.2.1 BT configurard el CSP a peticién del Cliente para proteger la informacién confidencial contra el acceso
no autorizado, el uso indebido, la extraccién o el uso compartido.

IDS (Sistema de Deteccidn de Intrusiones) /IPS (Sistema de Prevencion de Intrusiones)

3.3.1 BT le proporcionard un Sistema de Deteccion de Intrusiones (IDS) y un Sistema de Prevencién de
Instrusiones (IPS) que bloguea la explotacién de vulnerabilidades, ataques conocidos y ataques de dia
cero, incluido el malware y las vulnerabilidades subyacentes.

3.3.2 Las firmas se actualizan continuamente desde el servicio de prevencién de malware WildFire.

Eagle-i

3.4.1 Eagle-i es una opcidon de servicio sélo para los Niveles de Servicio Foundation Plus y Premium, taly como
se establece en el formulario del Pedido.

3.4.2 Si, como parte de su Pedido, ha seleccionado el Nivel de Servicio Foundation Plus, BT deberd:

a) supervisar Prisma Events y enriquecerse con la inteligencia sobre amenazas de BT;

b) alertarle de Incidencias de Seguridad de alta prioridad; y

c) ensu caso, recomendar una propuesta de Medida de Mitigacién.

d) A menos que haya solicitado el Nivel de Servicio Premium, usted serd responsable de aplicar
cualquier Medida de Mitigacion.

3.4.3 Si, como parte de su Pedido, ha seleccionado el Nivel de Servicio Premium, ademds de lo indicado en
3.4.1, sujeto a acuerdo previo, y su gobernanza de control de cambios, BT puede aplicar esta Medida
de Mitigacién realizando los cambios oportunos en la politica de seguridad u otros servicios de Eagle-i
en el Nivel de Servicio Premium.

3.4.4  Para evitar cualquier duda, no se ofrecerd ningun Nivel de Servicio de Disponibilidad ni Crédito de
Servicio de Disponibilidad en relacion con el Servicio Eagle-i.

Saas en linea

3.5.1 Solucién Saas en linea que ayuda a los usuarios protegiendo las aplicaciones SaaS autorizadas y no
autorizadas y preservando el cumplimiento de forma coherente en la nube, al tiempo que detiene las
amenazas a los usuarios y las aplicaciones de informacion confidencial, segun lo establecido en su
Politica de Seguridad del Cliente.

VPN de Emplazamiento a Emplazamiento

3.6.1 Para VPN de Emplazamiento a Emplazamiento (Conectividad de Sucursal a Sucursal) se debe ordenar
un componente adicional para permitir que Prisma Access inspeccione consistentemente todo el
tréfico a fravés de todos los puertos y proporcione una red bidireccional para permitir el trdfico de
sucursal a sucursal, asi como el tréfico de sucursal a oficina central.

Inicio rdpido de Prisma Access

3.7.1 BT le proporcionard Servicios Profesionales (Inicio Rdpido) para ayudarle en la instalacién vy
configuracioén iniciales de las VPN y la conectividad del Servicio. Sise solicita, BT contratard los servicios
profesionales de Palo Alto Networks para que le proporcionen servicios profesionales (Inicio RApido)
que le ayuden en la instalacién y configuracion iniciales de las VPN y la conectividad del Servicio.

Conexion de Servicio.

3.8.1 BT proporcionard una conexion de servicio a su centro de datos para acceder a aplicaciones internas
y servicios de autenticacion basados en el paquete seleccionado por usted.
Cogestion:
3.9.1 BT le proporcionard un perfil RBAC ("Perfil de control de cuentas basado en funciones”) para un mdximo

de 5 usuarios designados autorizados en su Portal de Clientes. Los usuarios que utilicen el perfil RBAC

tendrdn acceso restringido para implementar Cambios Simples. Si solicita Co-Gestion:

a) usted serd responsable de asegurarse de que sus Usuarios designados autorizados completen la
formacion del Portal del Cliente disponible a través del Proveedor, corriendo usted con los gastos,
antes de que se permita a los Usuarios aplicar Cambios Simples;

b) BT le proporcionard por separado una guia del usuario en la que se detalla cdmo gestionar los
Cambios Simples;

c) en contraposicion alo establecido en el apartado 6.3 del Anexo del Servicio BT Managed Security,
usted serd responsable de aplicar los Cambios Simples, incluido el impacto de dichos cambios, y
BT no serd responsable de ninguna consecuencia derivada de esta accién, incluidos, entre ofros,
los problemas de rendimiento o las interrupciones del Servicio, y

Prisma_Annex_Spain_March24_esp_esp P&g 4 de 19



Anexo BT Managed Cloud Security (Prisma Access)

d) siun Cambio Simple implementado por cualquier Usuario utilizando el Perfil RBAC ha dado lugar a
una Incidencia:

i. nofificard la Incidencia a BT;

ii. BT prestard asistencia para resolver la Incidencia de conformidad con el apartado 5.2
del Anexo del Servicios BT Managed Security, utilizando la capacidad de auditoria y
registro del Portal del Cliente para respaldar el andlisis de la causa raiz realizado para
confirmarlo; y

iii. BT se reserva el derecho a aplicar los cargos aplicables a cualquier accidn correctiva
que fuera necesaria para rectificar.

3.10 Eagle-i- Mitigaciéon Cooperativa

4.2

4.3
4.4

4.5

4.6

4.7

5.2

3.10.1 Para los niveles de servicio Premium, puede seleccionar Mitigacién Cooperativa en el pedido. Sin
perjuicio de lo dispuesto en el apartado 12.1.6, en caso de que se detecte una Incidencia, BT aplicard
Medidas de Mitigacién en Dispositivos de Punto Final o Identidades de Usuario Final especificos
identificados por BT en los que:

a) se contendrd elimpacto de la Incidencia detectada; y
b) BT realizard los cambios oportunos en la politica de seguridad o en otros servicios de Eagle-i en el
Nivel de Servicio Premium.

Limite de Gestidon del Servicio

BT prestard y gestionard el Servicio tal y como se establece en este Anexo y en el Pedido. El Limite de Gestidon del
Servicio es el punto en el que el trafico entra y sale de la infraestructura propiedad del Proveedor o es controlada
por éste ('Limite de Gestion del Servicio").
BT no tendrd responsabilidad alguna por el Servicio fuera de los Limites de Gestidn del Servicio, incluidos:

4.2.1 problemas en las mdquinas de los Usuarios (por ejemplo, sistema operativo, lenguajes de codificaciéon

y configuracién de seguridad);
4.2.2  conectividad de red de exiremo a exiremo (por ejemplo, su red o equipo de red, conectividad a
Internet);

423  gestion de fuentes de identidad;

42.4  titularidad de la pdliza; o

4.2.5 andlisis de la informacién de seguridad y gestion de eventos.
BT no garantiza que el Servicio detecte o bloquee todas las amenazas maliciosas.
BT no hace ninguna declaracién, ya sea expresa o implicita, sobre la interoperabilidad entre el Servicio y
cualquier Equipo del Cliente.
Aunque el Servicio Eagle-i (si se selecciona como parte de su Pedido) tiene como objetfivo reducir
significativamente el impacto de las amenazas en el dispositivo de punto final o las Identidades de usuario final
identificadas a BT, BT no hace ninguna declaracién ni ofrece garantias, ya sean expresas o implicitas, de que se
mitigardn todas las amenazas.
Cuando seleccione Mitigaciéon Cooperativa con Servicios de categoria Premium, la responsabilidad de BT se
limitard a proporcionar Mitigacion Cooperativa en Dispositivos de punto final o Identidades de usuario final
distintos de los que BT haya identificado como excluidos, y BT no serd responsable de ningun impacto en otros
Dispositivos de punto final excluidos ni en ningun otfro Equipo de su propiedad o de su red mds amplia. Si ha
seleccionado que desea aprobar cada Medida de Mitigacidn, BT sélo aplicard dicha Medida de Mitigacién una
vez que haya dado su aprobacion.
Determinadas Opciones de Servicio pueden requerir que disponga de un Equipo de cliente especifico que
cumpla unas especificaciones minimas, comunicadas por BT o el Proveedor, para beneficiarse de todas sus
funciones. BT no serd responsable de la imposibilidad de prestar el Servicio o de la degradacion del mismo si
utiliza el Servicio sin el Equipo de cliente necesario.

Servicios asociados

Usted dispondrd de los siguientes servicios que se conectardn al Servicio y que son necesarios para que éste
funcione, y se asegurard de que dichos servicios cumplen los requisitos técnicos minimos que especifique BT:
5.1.1 conexion a Internet;
5.1.2  direccion IP publica; y
5.1.3  subredes IP disponibles para Prisma Access para enrutar el trafico a sus redes remotas;
5.1.4  en funcidén de las Opciones de Servicio que seleccione, cualquier Equipo del cliente del que BT o el
Proveedor le informen segun lo establecido en el Parrafo 4.7.
(cada uno de ellos un "Servicio de Habilitacion").
Si BT le proporciona oftros servicios distintos del Servicio (incluidos, entre otros, los Servicios de Habilitacion), el
presente Anexo no se aplicard a dichos servicios, que se regirdn por sus propias condiciones.
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6 Mejora continua

6.1 Proceso de Gestion de Cambios del CSP
6.1.1 Las siguientes disposiciones sustituyen a esta disposicidén en el Anexo de Seguridad Gestionada.
6.1.2 BT introducird cambios en los CSP en respuesta a su solicitud de acuerdo con el siguiente proceso:

a) el Interlocutor Autorizado del Cliente presentard solicitudes de cambio de CSP a través del Portal
de Seguridad, proporcionando detalles suficientes e instrucciones claras sobre los cambios
necesarios. Si BT tiene conocimiento de que no puede acceder al Portal de Seguridad, o si usted
se lo comunica, BT le dirigird al personal de BT adecuado para que revise su solicitud;

b) BT comprobard la complejidad de cada solicitud y evaluard si el cambio debe completarse
mediante el Proceso de Gestion de Cambios del CSP o si es necesario proceder de conformidad
con la cldusula 31 (Modificacion del Servicio) de las Condiciones Generales;

c) sélo los cambios del CSP en los conjuntos de reglas que definen el funcionamiento del Servicio se
completardn a través del Proceso de Gestion de Cambios del CSP;

d) cualquier cambio que solicite y que requiera cambios fisicos en el Servicio, incluidas las
actualizaciones de dispositivos de seguridad o la reorganizacién de redes LAN, hardware adicional
o licencias, se llevard a cabo de conformidad con la Cldusula 31 (Modificacion del Servicio) de las
Condiciones Generales; y

e) BT puede proporcionarle servicios profesionales por un cargo adicional, a peticién suya, para
ayudarle a redactar su solicitud de cambio.

6.1.3  Cualguier cambio en los CSP se llevard a cabo con sujecion al siguiente proceso:

a) BT proporcionard acceso seguro al Portal de Seguridad a todos los Interlocutores del Cliente
previamente acordados y autorizados para que pueda enviar sus solicitudes de cambio.

b) El Interlocutor del Cliente podrd presentar solicitudes de modificacién de la(s) CSP(s) a través del
Portal de Seguridad o directamente al Responsable de Optimizacién de la Seguridad.

c) Cambios Simples sujetos ala politica de uso razonable establecida en el apartado 6.1.1.1.1f)f, estédn
incluidos en los Cargos.

d) Las solicitudes de Cambios Complejos se tramitardn de acuerdo con la cldusula 31 (Modificacion
del Servicio) de las Condiciones Generales y BT le cobrard el coste de implementacion de los
cambios complejos.

e) BT comunicard el estado de las solicitudes de cambio por correo electrénico al Interlocutor del
Cliente que solicita el cambio y el estado estard disponible también en el Portal de Seguridad
durante un periodo de seis meses.

f) BT aplicard las siguientes restricciones de "uso razonable" ('Politica de Uso Razonable") para los
cambios en los CSP:

iv. usted no planteard solicitudes de cambio estdndar con una frecuencia superior a ocho
por mes natural por Dispositivo de Seguridad ;

V. no planteard solicitudes de Cambio Urgente con una frecuencia superior a dos por mes
natural por Dispositivo de Seguridad;

Vi. cuando las mediciones de BT muestren que las solicitudes de cambio se plantean con

mayor frecuencia que la establecida en los apartados 6.1.2.f.iy 6.1.2.f.i, BT podrd, bien:
a) acumular sus solicitudes durante un periodo de tiempo, de modo que puedan
aplicarse con mayor eficacia. En este caso, pueden producirse retrasos en la
ejecucion.
b) revisar sus necesidades y acordar con usted un proceso de aplicacién alternativo
adecuado y los gastos asociados.
g) Usted norealizard, y se asegurard de que los Usuarios con acceso al Portal de Seguridad tampoco
lo hagan, ningun cambio no autorizado.
h) BT framitard los cambios permitidos en virtud de la Politica de Uso Razonable en los plazos de
aplicacion previstos.
i) BT hard todo lo que esté en su mano para aplicar un Cambio de Emergencia lo antes posible. BT
podrd cobrarle el coste de implementacién de un Cambio de Emergencia.
i) Se considerard que ha aprobado todos los cambios del CSP que envie a BT.
k) Usted es responsable del impacto de la aplicacion de los cambios por parte de BT y BT no es
responsable de ninguna consecuencia derivada del impacto de la aplicacién de los cambios.

7 Términos especificos

7.1 Periodo Minimo de Servicio y Periodos de Renovacién
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7.1.1 Podrd solicitar una ampliacion del Servicio para un Periodo de Renovacion mediante Notificacion por
escrito a BT al menos 90 dias antes de que finalice el Periodo Minimo de Servicio o el Periodo de
Renovacion ("Notificacion de Renovacion').

7.1.2  Si emite una Notfificacion de Renovacion de conformidad con el apartado 7.1.1, BT prorrogard el
Servicio durante el Periodo de Renovacién y ambos continuaremos cumpliendo nuestras obligaciones
de conformidad con el Contrato.

7.1.3  Si no emite una Notificacién de Renovacién de conformidad con el apartado 7.1.1, BT dejard de
prestar el Servicio a las 23:59 horas del Ultimo dia del Periodo Minimo de Servicio o del Periodo de
Renovacidn posterior.

7.1.4 BT podrd proponer cambios en este Anexo o en las Tarifas (o0 en ambos) notificdndoselo al menos 90
dias antes del final del Periodo Minimo de Servicio y de cada Periodo de Renovacion ("Notificacion de
Modificacion').

7.1.5 En un plazo de 30 dias a partir de cualquier noftificacion de modificacion, deberd presentar una
notificacién a BT:

a) aceptando los cambios propuestos por BT, en cuyo caso dichos cambios se aplicardn a partir del
inicio del siguiente Periodo de Renovacién; o bien

b) rescindir el Contrato al finalizar el Periodo Minimo de Servicio o el Periodo de Renovacioén, segun
corresponda.

7.1.6  Si uno de nosotros noftifica al ofro su intencidn de rescindir el Servicio de conformidad con el Parrafo
7.1.1 o el apartado 7.1.5, BT dejard de prestar el Servicio a las 23:59 horas del Ultimo dia del Periodo
Minimo de Servicio o del Periodo de Renovacidn posterior, segun corresponda.

7.2 GDPR

7.3.1 A los efectos del presente Acuerdo, BT serd el Encargado del Tratamiento de Datos y el Cliente serd el
Responsable del Tratamiento de Datos segun lo dispuesto en nuestras Condiciones Generales.

7.3 Propiedad Intelectual de los Proveedores
7.3.1 El Proveedor utiliza:

a) nombres de productos asociados al Servicio y ofras marcas comerciales;

b) determinadasinformaciones sonoras y visuales, documentos, programas informdaticos y ofras obras
de autor; y

c) otratecnologia, software, hardware, productos, procesos, algoritmos, interfaces de usuario, know-
how y otros secretos comerciales, técnicas, disenos, invenciones y otro material o informaciéon
técnica tangible o intangible, (en conjunto, la "Tecnologia del Proveedor").

7.3.2  La Tecnologia del Proveedor estd protegida por derechos de propiedad intelectual propiedad del
Proveedor o cedidos bajo licencia por éste ("Derechos de Propiedad Intelectual del Proveedor").

7.3.3  Todos los derechos, titulos e intereses sobre el Software y el Software de Servicio, asi como todos los
Derechos de Propiedad Intelectual del Proveedor asociados, seguirdn perteneciendo en todo
momento al Proveedor y a sus licenciantes y, aparte de los derechos concedidos en el presente
Contrato, usted no adquirird ningun ofro derecho, expreso o implicito, sobre el Servicio.

7.4 Uso Aceptable del Proveedor

7.4.1 Usted utilizard el Servicio exclusivamente para sus fines comerciales y sélo permitird el acceso al Servicio
a sus empleados, agentes y terceros.

7.42  Usted no permitird ni animard a los Usuarios a:

a) modificar, copiar o redlizar trabajos derivados basados en la Tecnologia del Proveedor;

b) desensambilar, redlizar ingenieria inversa o descompilar cualquier parte de la Tecnologia del
Proveedor;

c) crear"enlaces" de Internet hacia o desde el Servicio, o "enmarcar"’ o "reflejar” cualquier contenido
del Proveedor que forme parte del Servicio (que no sea en su propia intranet interna); o

d) tilizar el Servicio para realizar consultas automdaticas a sitios web.

7.43 BT, o el Proveedor, podrdn bloquear las Direcciones IP de origen o suspender su acceso al Servicio si el
uso que hace del mismo no se ajusta a lo dispuesto en el presente Contrato.

7.5 Fecha Objetivo del Cliente

7.5.1 Si solicita un cambio en el Servicio o en cualquier parte del mismo, BT podrd revisar la Fecha Objetivo
del cliente para adaptarla a dicho cambio.

7.5.2 BT podrd acelerar la entrega del Servicio por motivos operativos o en respuesta a una solicitud suya,
pero esto no revisard la Fecha objetivo del cliente.

7.6 CLUF

7.6.1 BT sélo proporcionard el Servicio si usted ha suscrito el contrato de licencia de usuario final con el
Proveedor en la forma establecida en
https://www.paloaltonetworks.com/content/dam/pan/en US/assets/pdf/legal/palo-alto-networks-
end-user-license-agreement-eula.pdf, tal y como pueda ser modificado o complementado en cada
momento por el Proveedor ("CLUF").
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7.6.2
7.6.3

7.6.4

7.6.5

7.6.6

Usted observard y cumplird el CLUF para cualquier uso del Software aplicable.

Usted reconoce que el CLUF contiene el acuerdo de Tratamiento de Datos que rige el Tratamiento de
sus Datos Personales por parte del Proveedor. El Anexo de Tratamiento de Datos de BT aplicable a este
Servicio establece las obligaciones del Tratamiento de BT y de cualquier otro Subencargado (si
procede).

Ademds de lo indicado en la cldusula 15 de las Condiciones Generales, si no cumple el CLUF, BT podrd
restringir o suspender el Servicio previo aviso razonable, y:

a) continuard pagando los Cargos por el Servicio hasta el final del Periodo Minimo de Servicio; y

b) BT puede cobrar una tarifa de reinstalacion para reiniciar el Servicio.

Usted suscribird el CLUF en su propio beneficio y los derechos, obligaciones, reconocimientos,
compromisos, garantias e indemnizaciones otorgados de conformidad con el CLUF son entre usted y
el Proveedor y usted tratard con el Proveedor con respecto a cualquier pérdida o dano sufrido por
cualquiera de los dos, ya que dicha pérdida o dafo no serd oponible a BT.

En caso de que el CLUF se presente en una funcién de "clic para aceptar' y usted solicite a BT que
configure o instale el Software en su nombre, por el presente documento autoriza expresamente a BT
a hacerlo como su agente y a vincularse al CLUF.

7.7 Direcciones IP y Nombres de Dominio

7.7.1

7.7.2

7.7.3

7.7.4

7.7.5

Excepto en el caso de las Direcciones IP registradas expresamente a su nombre, todas las Direcciones
IP 'y Nombres de Dominio disponibles con el Servicio seguirdn siendo en todo momento propiedad de
BT o de los Proveedores de BT y son infransferibles.

Todos sus derechos de uso de Direcciones IP o Nombres de Dominio cesardn a la terminacién o
expiracion del Servicio.

BT no puede garantizar que cualguier Nombre de Dominio solicitado esté disponible en el Registro
Regional de Internet aplicable o aprobado para su uso, y BT no es responsable de ningun fallo en el
proceso de registro, transferencia o renovacion del Nombre de Dominio.

Usted garantiza que es el propietario, o que estd autorizado por el propietario, de la marca o nombre
que desea utilizar como Nombre de Dominio.

Usted pagard todas las tasas asociadas al registro y mantenimiento de su Nombre de Dominio, y
reembolsard a BT todas y cada una de las tasas que BT pague a cualquier Registro Regional de Internet
aplicable, y posteriormente pagard dichas tasas directamente al Registro Regional de Internet
aplicable.

7.8 Recursos independientes del proveedor

7.8.1

Si necesita Recursos Independientes del Proveedor (RIP) con el Servicio:

a) responderd a cualquier solicitud de informacién de BT para que ésta pueda mantener
actualizados los registros de inscripcion;

b) se asegurard de que se proporcionan a BT datos de registro actualizados y acepta que parte o la
totalidad de estos datos de registro se publiquen en la base de datos del Registro Regional de
Internet aplicable;

c) no cederd ninguna parte de los RIP a terceros;

d) pagard a BT las tasas de registro que se apliquen a los RIP;

e) sino es posible ponerse en contacto con usted o no abona las tasas de registro aplicables a BT, los
RIP volverdn por defecto al Registro Regional de Internet correspondiente;

f)  suuso de los RIP estd sujeto a las politicas del Registro Regional de Internet aplicable; y

g) sinosigue alguna de las politicas del Registro Regional de Internet correspondiente, los RIP volverdn
al Registro Regional de Internet correspondiente y BT podrd rescindir el Contrato de conformidad
con la cléusula 18 de las Condiciones Generales.

7.9 Facturacion

7.9.1

792

A menos que se establezca lo contrario en cualquier Pedido aplicable, BT le facturard los siguientes

Cargos por los importes establecidos en cualquier Pedido aplicable:

a) Elcargo por configuracion inicial se cobrard al final de la fase de configuracion inicial como cargo
Unico a mes vencido;

b) Los Cargos Recurrentes, excepto los Cargos por Uso, mensualmente por adelantado;

c) Los Cargos por Uso estén incluidos en la tarifa (sujetos a una politica de uso razonable) y se facturan
mensualmente por adelantado;

d) Cargos por Servicios Profesionales;

e) Cargos por desinstalacién en un plazo de 60 dias a partir de la desinstalacién del Servicio; y

f)  cualquier Cargo por Rescisién incurrido de acuerdo con el Parrafo 9.5 del Servicio Managed
Security, tras la terminacién del Servicio correspondiente.

BT podrd facturarle cualquiera de los siguientes Cargos, ademds de los establecidos en cualquier

Pedido aplicable:

a) Cargos por la puesta en servicio del Servicio de conformidad con el apartado 11.1, fuera del
horario comercial;
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7.9.3  Cuando BT haya acordado que el Servicio se incluya en uno de los paquetes o planes de precios
estdndar de BT, durante el periodo en que el Servicio esté incluido en el paquete o plan de precios, los
Cargos especificados en el Anexo podrdn ser modificados por los términos del paquete o plan de
precios y, una vez finalizado el paguete o plan de precios, los Cargos volverdn a ser los especificados
en el Anexo.
8 PCIDSS

8.1 El Servicio no cumple la normativa PCI DSS, ni estd disenado para cumplirla, y usted no utilizard el Servicio para
procesar, almacenar o fransmitir datos de fitulares de tarjetas o datos sujetos a la normativa PCI DSS.

8.2 Usted serd responsable de garantizar que el Servicio no afecte a la seguridad de cualquier ofro servicio que
pueda tener y que contenga datos sujetos a PCI DSS.

8.3 Usted eximird a BT de cualquier reclamacion, coste o responsabilidad en que incurra como resultado de que
usted almacene, procese o tfransmita datos sujetos a PCI DSS.

9 Conformidad y Uso de las Exportaciones

9.1 Los siguientes Pdarrafos se aplican ademds de las Obligaciones Regulatorias:

9.2 Usted no permitird que sus Usuarios accedan o utilicen el Servicio infringiendo las leyes de control de
exportaciones o sanciones econdmicas de EE.UU. u otras leyes aplicables.

9.3  Usted no accederd ni utilizard el Servicio, ni permitird que sus Usuarios accedan o utilicen el Servicio, directa o
indirectamente, si usted o sus Usuarios se encuentran en cualquier jurisdiccién en la que la prestacion del
Servicio esté prohibida en virtud de la Legislacién Aplicable, incluidas las leyes de EE.UU. ("Jurisdiccién
Prohibida"), y que usted no proporciona, directa o indirectamente, acceso al Servicio a ningun gobierno,
entidad o individuo ubicado en cualquier Jurisdiccion Prohibida.

9.4  Usted garantiza que:

a) usted no figura en ninguna lista del gobierno de EE.UU. de personas o entidades a las que se prohibe recibir
exportaciones de EE.UU., nirealizar fransacciones con ninguna persona de EE.UU.; y
b) usted no es nacional de ninguna Jurisdiccidén Prohibida ni una empresa registrada en ella.

9.5 Exportacion de Contenidos mediante Servicios en la Nube

9.5.1 El Servicio comprende un servicio en la nube que utiliza software y tecnologia que pueden estar sujetos
a las leyes de control de exportaciones de varios paises. Usted es el Unico responsable de cualquier
cumplimiento normativo relacionado con la forma en que utiliza el Servicio y la ubicacién en la que se
utiliza el Servicio, incluido el acceso de los Usuarios al Servicio y de su Contenido transferido o procesado
utilizando el Servicio, incluida cualquier publicacién de dicho Contenido.

9.5.2  Elusuario mantendrd indemne a BT de todas las reclamaciones, pérdidas, costes o responsabilidades
que se inferpongan contra BT como consecuencia del incumplimiento por su parte de cualquier ley
(incluidas las leyes sobre sanciones y control de exportaciones) de cualquier pais al que utilice, acceda
o transfiera Contenido, o que se deriven de dicho incumplimiento o estén relacionados con él.

10 Modificaciones de la lista de servicios gestionados de seguridad de BT

10.1 La cldusula 2.1 del Anexo del Servicio BT Managed Security se sustituye por el texto siguiente:

"2 Niveles de servicio graduados

Usted elegird uno de los Niveles de Servicio Graduados, algunas de cuyas caracteristicas se indican en la tabla
siguiente, para utilizarlo con su Servicio Asociado segun lo establecido en cualquier Pedido aplicable:

Foundation Foundation Plus Premium

Configuracion inicial de los Servicios Asociados segun lo establecido en el Apartado 3

Politica de Seguridad del Cliente

Politica de
seguridad
personalizable

Politicas estdndar de Politica de seguridad

Servicios Asociados P .
buenas practicas personalizable

Despliegue Controlado de los Servicios Asociados segun lo dispuesto en el Apartado 4

El Despliegue Controlado del Periodo de Optimizacién del CSP comienza una vez finalizada la Configuracién Inicial.

Servicios Asociados
Despliegue controlado del Periodo de Hasta 5 dias Hasta 30 dias Hasta 30 dias
Optimizacién del CSP

Prueba y ajuste CSP conjuntos de BT y el Cliente x v v

Seguimiento y gestion de los servicios asociados, tal como se establece en el apartado 5

Prisma_Annex_Spain_March24_esp_esp P&g 9 de 19



@ Anexo BT Managed Cloud Security (Prisma Access)

Foundation Foundation Plus Premium
Boletines e informes de Boletines e informes
Inteligencia sobre Amenazas a la Seguridad N/A inteligencia sobre de inteligencia
amenazas sobre amenazas
Incidencias en la Gestion del Servicio
Service Desk < v v
24x7x365
. . BT selecciona el SOC BT selecciona el
Centro de Operaciones de Seguridad (SOC) N/A adecuado SOC adecuado
Segun lo acordado con Segun lo acordado
Idioma del Service Desk N/A o con BT (inglés por
BT (inglés por defecto)
defecto)
Vigilancia Proactiva
x v v
Vigilar los problemas inminentes que puedan Seguimiento de las
afectar a los Servicios Asociados N/A solicitudes de los Igual que

Servicios Asociados

Foundation Plus

Actuadlizaciones de Firmas

Las actualizaciones de las firmas serdn aplicadas automdticamente por

el proveedor

Captura de Registros

Disponibilidad de troncos a peticion incluida en el

Registros operativos 30

Registros operativos

30 dias
precio. N/A dias
Mejora continua de los Servicios Asociados segun lo establecido en el apartado é

~ . . A intervalos

Resgngs sobre. BT Managed Security Service y N/A Trimestral acordados por
Servicios Asociados

ambos

a fravés del Portal de a fravés del Portal

Gestion del Cambio N/A Seguridad o del de Seguridad o del

personal competente
de BT

personal
competente de BT

2.2 Las disposiciones relativas a Foundation se aplicardn a Foundation Plus y Premium y las disposiciones de Foundation
Plus se aplicardn a Premium. En caso de conflicto entre las disposiciones de los niveles de servicio escalonados, el
orden de prioridad de la disposicidn pertinente, la mds alta en primer lugar, serd:

Premium;
Foundation Plus; y
Foundation.

2.3 Cada Pedido de un Nivel de Servicio Graduado diferente formard un nuevo Contrato, ya que no puede tener
mds de un Nivel de Servicio Graduado formando parte de su Contrato."

10.2 La cldusula 3.1.10 del Anexo del servicio BT Managed Security se sustituye por el texto siguiente:
"3.1.10 Puede solicitar que BT, con un Cargo adicional:

a) Designe a un gestor de proyectos de BT para que sea su Unico punto de contacto durante la
Configuracién Inicial. El gestor de proyectos de BT realizard cualquier actividad a distancia".

10.3 La cldusula 5.4 del Anexo del Servicio BT Managed Security se sustituye por el texto siguiente:

" 5.4 Actualizaciones de Firmas

BT identificard y aplicard las actualizaciones de firmas en los servicios asociados.
5.4.1 Las actudlizaciones de firmas serdn gestionadas por el Proveedor de BT.
5.4.2 Foundation, Foundation Plus y Premium

a) Usted consiente que el Proveedor aplique automdticamente las Actualizaciones de Firmas.

b) PAN aplicard la Actualizacién de Firmas en el momento que les convenga”.
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10.4

10.5

10.6

10.7

10.8

La clausula 5.5.3 del Anexo del Servicio BT Managed Security se sustituye por el texto siguiente:
" 5.5.3 "Foundation Plus.
a) BT pondrd a su disposicién, si asi lo solicita, los registros de amenazas operativas de los 30 dias
anteriores.
b) BT hard todo lo posible por transmitir y almacenar los registros de forma segura.
c) BT almacenard los registros en su estado bruto o los comprimird si procede.
d) Deberd confirmar sus requisitos especificos de conexién en el momento de realizar el Pedido. BT
podrd aplicar un Cargo por cualquiera de sus requisitos especificos que considere no estdndar.
e) Si usted lo solicita y con sujecion a un Cargo adicional, los registros pueden ser enviados y
almacenados en un repositorio en su Emplazamiento o en las instalaciones de terceros sobre la base
de un diseno que sea acordado por ambos y:
i. BT no serd responsable de los registros mientras se envien o almacenen en dicho depdésito;
ii. las demds disposiciones del apartado 2.7 no se aplicardn a los registros enviados a dicho
depdsito o almacenados en él;
iii. tomard todas las medidas necesarias en el momento oportuno para permitir que los registros
se envien al repositorio segun lo acordado con BT; y
iv. se asegurard de que usted o el tercero designado se esfuerzan razonablemente por proteger
el depdsito de forma adecuada".
La cldusula 5.7.1(b)(ii) del Anexo del Servicio BT Managed Security se sustituye por el texto siguiente:
"5.7.1(b)(ii) fin de vida y fin de servicio de la Seguridad".

La cldusula 6.3.3(a) de las Anexo del Servicio BT Managed Security se sustituye por el texto siguiente:

"6.6.3(a) El Interlocutor del Cliente podrd presentar solicitudes de modificacion del (los) CSP(s), ya sea a través
del Portal de Seguridad o al Gestor de Optimizacién de la Seguridad.”

Las siguientes disposiciones del Anexo de Servicio BT Managed Security no se aplicardn a los clientes del nivel

Foundation:

a) "Supervision y Gestion" Apartado 5;

b) "Revisiones" Apartado 6.1;

c) "Componentes del Servicio Estandar del Proceso de Gestion de Cambios del CSP" Apartado 6.3;

d) "Obligaciones del Cliente durante la Entrega" Apartados 11.3.1, 11.3.2, 11.3.3y 11.3.12.

Se suprimen las cldusulas siguientes por no ser aplicables a este Servicio:

a) "Configuracion Inicial de los Componentes del Servicio Foundation" Apartados 3.1.3y 3.1.8 ;

b) "Configuracién Inicial de las Opciones de Servicio Foundation Plus" Apartado 3.2.3 ;

c) "Configuracioén Inicial Premium" Apartado 3.3 ;

d) "Supervision Proactiva Foundation" Apartado 5.3.1(c) ;

e) "Captura de Registro Foundation Plus" Pdrrafo 5.5.4(a) ;

f) "Captura de Registro Premium"” Apartado 5.5.5;

g) "Revisidon de Mejora Continua Premium" Apartado 6.1.3(d) ;

h) "Mejora Continua de Gestion de Vulnerabilidades y Parcheado de Dispositivos de Seguridad" Apartado 6.2;
i) "Equipamiento" Apartado 8.
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Parte B - Prestacion y Gestion del Servicio

11 Obligaciones de BT

11.1 Puesta en Marcha del Servicio

Antes de la Fecha de Inicio del Servicio, BT configurard el servicio.
11.2 Durante el Funcionamiento

A partir de la Fecha de Inicio del Servicio, BT:

11.2.1

11.2.2

11.2.3

11.2.4

responderd y hard todo lo razonablemente posible para poner remedio de acuerdo con los Niveles de
Servicio Graduados en el Parrafo 10.1 de este Anexo.

para Foundation Plus y Premium, le proporcionard informes generados en el software de gestiéon, que
le ser&n enviados por correo electrénico a través del SOM de BT, compartidos en el portal de BT en
funcion del nivel GSM seleccionado; y

en relacion con los certificados necesarios para permitir el descifrado y cifrado del tréfico:

a) a peticién suya, generard una solicitud de firma de certificado para que usted la cumplimente;
b) creard una copia de seguridad de la clave privada; y

c) cargard el certificado en el software de gestion cuando lo reciba de usted.

cuando usted haya elegido la Mitigaciéon Cooperativa con el Nivel de Servicio Premium, aplicard la
Medida de Mitigacion tan pronto como sea técnicamente factible.

12 Sus Obligaciones

12.1 Prestacion del Servicio
Antes de la Fecha de Inicio del Servicio y, en su caso, durante toda la prestacion del Servicio, usted deberd:

12.1.1
12.1.2
12.1.3
12.1.4
12.1.5
12.1.6

modificar sus configuraciones de red para permitir el funcionamiento del Servicio;

definir sus CSP;

facilitar a BT la informacion necesaria para que BT pueda configurar el Servicio de conformidad con el

Apartado 11.1;

para usuarios de Moéviles, descargar e instalar la aplicaciéon GlobalProtect;

en relacion con los certificados necesarios para permitir el cifrado y descifrado del trafico:

a) elegir el certificado adecuado, seleccionar la autoridad de certificacion y gestionar el proceso de
obtencién del certificado;

b) asegurarse de que su método de certificacion tiene una cadena de confianza vdlida para
cualquier certificado proporcionado por el software de gestiéon;

c) renovar los certificados ufilizando las solicitudes de firma de certificados con la autoridad de
certificacion;

d) verificar la identidad de la organizacion con la autoridad de certificacion para la renovacion del
certificado;

e) descargar el nuevo certificado y enviarlo a BT a su debido tiempo para que BT pueda completar
el proceso necesario antes de que caduque el anfiguo certificado;

f)  pagar el coste de la renovacioén del certificado directamente a la autoridad de certificacién;

g) solicitar a BT que cargue el certificado en el software de gestién a su debido tiempo para que
pueda completar el proceso antes de que caduque el certificado antiguo;

h) noftificar a BT cualquier revocacion de certificado; y

cuando se haya solicitado la opcidn de Mitigacién Cooperativa con Nivel de Servicio Premium:

a) indicar en la Orden los Dispositivos de Punto Final o Identidades de Usuario Final especificos
apropiados que estdn excluidos para los que BT no estd autorizada a tomar ninguna Medida de
Mitigacién en relacién con controles de seguridad especificos;

b) seleccionar en la Orden sila autorizacién de BT del Parrafo 12.1.6(q) se realizard automdticamente
o estard sujeta a su aprobacién; y

c) proporcionar de forma segura a BT las credenciales de acceso necesarias a las plataformas que
utiliza para realizar cambios de politica en los puntos finales o Identidades de Usuario Final que
requieran Mitigacion Cooperativa y notificar a BT cualquier cambio posterior en dichas
credenciales.

12.2 Pruebas de Aceptacion

12.2.1

12.2.2

12.2.3

Realizard las Pruebas de Aceptacion del Servicio en un plazo de cinco Dias Hdbiles tras recibir la
Nofificacién de BT de conformidad con el Apartado 12.2.1 ("Periodo de Pruebas de Aceptacion').

El Servicio serd aceptado por usted si confirma su aceptacion por escrito durante el Periodo de Prueba
de Aceptacién o se considerard aceptado por usted si no notifica lo contrario a BT antes de que
finalice el Periodo de Prueba de Aceptacion.

Sin perjuicio de lo dispuesto en el apartado 12.2.3.b, la Fecha de Inicio del Servicio serd la primera de
las siguientes:
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a) lafecha en que usted confirme o BT considere que acepta el Servicio por escrito de conformidad
con el Parrafo 12.2.2; o
b) lafecha del primer dia siguiente al Periodo de Pruebas de Aceptacién.

12.2.4 Si, durante el Periodo de Pruebas de Aceptacion, usted notifica a BT que no se han superado las
Pruebas de Aceptacién, BT subsanard la no conformidad sin demoras indebidas, le notificard que BT
ha subsanado la no conformidad vy le informard de la Fecha de Inicio del Servicio.

12.3 Durante el Funcionamiento

A partir de la Fecha de Inicio del Servicio, usted deberd:

12.3.1 para los usuarios de Foundation Plus y Premium, asegurarse de que los usuarios comunican las
Incidencias al Interlocutor del Cliente y no al Service Desk;

12.3.2 en el caso de los usuarios Foundation Plus y Premium, asegurarse de que el Interlocutor del Cliente
reciba los informes de Incidencias de los Usuarios y los transmita al Service Desk utilizando los
procedimientos de notificacidon acordados entre ambas partes, y que esté disponible para todas las
comunicaciones posteriores de gestién de Incidencias;

12.3.3 nofificar a BT cualquier frabajo planificado que pueda afectar al funcionamiento del Servicio. Si
cualquier trabajo planificado crea un fallo, BT no serd responsable de ninguna interrupcion del servicio;

12.3.4 proporcionar:

a) la conectividad a la pasarela de servicios para usuarios moviles; y
b) los dispositivos locales utilizados como puntos de terminacién de los tineles IPSec utilizados por las
conexiones de servicio y las conexiones de red remotas.

12.3.5 proporcionar la seguridad local entre microsegmentaciones de la red local;

12.3.6 notificar a BT la existencia de nuevos usuarios o emplazamientos y adquirir licencias adicionales segin
proceda;

12.3.7 proporcionar suficiente espacio de direcciones IP, que se recomienda sea el doble del nUmero de
usuarios, para garantizar que fodos los dispositivos puedan conectarse correctamente; y

12.3.8 cuando solicite la opcidén de Mitigacion Cooperativa con Nivel de Servicio Premium, informar a BT de
cualquier cambio relacionado con Dispositivos de Punto Final o Identidades de Usuario Final
especificos para los que BT esté autorizada a tomar Medidas de Mitigacién.

12.4 Fin del Servicio

12.4.1 A la expiracion o terminacién del Servicio por cualquiera de nosotros, usted se encargard de que se
vuelvan a emitir los certificados pertinentes, segun proceda.

12.4.2 Cuando haya solicitado la Mitigacion Cooperativa con los Servicios Premium, podrd deseleccionar la
opcién de Mitigacion Cooperativa del Servicio total o parcialmente en cualquier momento, con
sujecion a lo siguiente:

a) deberd nofificarlo a BT y BT confirmard la fecha a partir de la cual se desactivard el componente
de Medidas de Mitigacién del Servicio;

b) eliminard las credenciales de acceso de BT a las Identidades de Dispositivo o Usuario Final;

c) apartirde lafecha de desactivacién, serd responsable de aplicar cualquier Medida de Mitigacion
que BT recomiende; y

d) para evitar cualquier duda, la anulacidon de la seleccién del componente de Mitigacion
Cooperativa del Servicio no dard lugar a ninguna reduccidn de los Cargos pagaderos de acuerdo
con el Nivel de Servicio seleccionado.
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Parte C - Objetivos y Niveles de Servicio
13 Modificaciones al Anexo del Servicio BT Managed Security Parte C

13.1  No existen Obijetivos ni Niveles de Servicio para los Clientes Foundation. Si se aplican Niveles de Servicio a su
Servicio, estos se establecerdn en el Anexo sujetos a las dos cldusulas siguientes del Anexo del Servicio BT
Managed Security que no se aplican a los Niveles de Servicio Foundation Plus y Premium:

a) "Objetivos y Niveles de Servicio de Entrega a tiempo" Apartado 13
b) "Objetivos y Niveles de Servicio de Solicitudes de Créditos de Servicio por Entrega a Tiempo" Apartado 16
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Parte D - Términos Definidos

14

Términos Definidos

Ademds de los términos definidos en las Condiciones Generales y en el Anexo, los términos en mayusculas en
este Anexo tendrdn el significado que se indica a continuacion (y en caso de conflicto entre estos términos
definidos y los definidos en las Condiciones Generales, estos Ultimos tendrdn prioridad a efectos de este Anexo).
BT harepetido en este Anexo algunas definiciones que ya figuran en las Condiciones Generales. De este modo,
le resultard mds facil encontrar las definiciones al leer este Anexo.

"Anexo" hace referencia al Anexo del Servicio BT Managed Security.

"Aplicacién GlobalProtect' hace referencia al software subyacente del Proveedor que proporciona acceso al
Servicio para Usuarios de Moviles.

"Asignacién de Grupos" significa comprender de qué grupo forma parte un usuario especifico o varios para
ayudar a la creacion de politicas de seguridad eficaces.

"Cadena de Confianza": la plataforma del navegador comprueba si la plataforma del navegador confia
explicitamente en la autoridad de certificacion raiz.

"Cambio Complejo" es un cambio que no es un Cambio Simple, del que BT puede proporcionar ejemplos previa
solicitud.

"Cambio de Emergencia” significa un Cambio Simple altamente critico que debe implementarse tan pronto
como sea posible especificamente para abordar un problema que tenga un impacto adverso en las
operaciones comerciales, o para prevenir o resolver unal ncidencia P1.

"Cambio Estandar" significa, con respecto a un Cambio simple, las actualizaciones y modificaciones necesarias
como resultado de los desarrollos previstos y las mejoras de seguridad.

"Cambio Simple" significa los Cambios Simples definidos por BT previa solicitud.

"Cambio Urgente" significa, con respecto a un Cambio Simple, las actualizaciones y modificaciones necesarias
como resultado de actividades no planificadas o imprevistas, pero que no son criticas para mantener la
seguridad de la organizacioén.

"Cargos de Desinstalacién" se refiere a los cargos que deberd abonar al desinstalar el Servicio y que son iguales
a las tarifas vigentes en ese momento para los Gastos de Instalacién en la fecha de desinstalacion.

"Cargos de Instalacion" se refiere a los Cargos establecidos en cualquier Pedido aplicable en relaciéon con la
instalacién del Servicio.

"Cargos por Uso" se refiere a los Cargos por el Servicio o la parte aplicable del Servicio que se calculan
multiplicando el volumen de unidades que usted utilizd o en las que incurrid en un periodo (por ejempilo, el
nUmero de agentes que utilizaron el Servicio, o el nUmero de minutos durante los que se utilizé el Servicio) por
la tarifa correspondiente establecida en cualquier Pedido aplicable.

"Cargos Recurrentes" son los Cargos por el Servicio o la parte aplicable del Servicio que se facturan
repetidamente en cada periodo de pago (por ejemplo, al mes), tal como se establece en el Pedido aplicable.
"Cloud Identity Engine" Cloud Identity Engine permite a BT configurar una Unica fuente unificada de identidad
de usuario. Esto proporciona escalabilidad y flexibilidad a medida que cambian los usuarios dentro de las
organizaciones. Sincroniza la informacion de los usuarios directamente desde el propio Directorio Activo de la
organizacién para garantizar que la informacién de los usuarios sea siempre precisa y esté actualizada. Para
recuperar la informacioén del usuario desde el servidor del Directorio Activo, se debe instalar un 'Cloud Identity
Agent' para enviarla informacién a Prisma Access Cloud Identity Engine. Para garantizar una transmisidén segura
de los atributos, los datos se cifran de extremo a extremo durante la transmisién al Cloud Identity Engine y en el
host del agente. El Cloud Identity Engine encripta localmente todos los datos del agente y elimina
inmediatamente los datos locales encriptados una vez finalizada la fransmisién.

"CLUF' tiene el significado que se le da en el Apartado 7.6.1.

"Componentes de Servicio Estandar" tiene el significado que se le da en el Apartado 2.

"Condiciones Generales" significa las condiciones generales a las que se adjunta este Anexo y que pueden
enconfrarse en www.bt.com/terms. Forman parte del Contrato.

"CSP" o "Politica de Seguridad del Cliente" se refiere a su politica de seguridad que contiene las reglas de
seguridad, establecidas y de su propiedad, que se aplican al Software de Gestién y determinan el
funcionamiento del Servicio.

"Direccidn IP": nUmero Unico en Internet de una tarjeta o controlador de red que identifica un dispositivo y es
visible por todos los demds dispositivos en Internet.

"Dispositivo de Seguridad" hace referencia al Equipo de BT o al Equipo adquirido que BT gestiona en su nombre
como parte del Servicio utilizado para aplicar los CSP. El dispositivo de seguridad puede ser fisico o virtual.
"Dispositivos" significa cualquier equipo, incluidos, entre otfros, ordenadores portdtiles y servidores, utilizados por
usted o sus empleados para proporcionar u obtener un acceso a sus aplicaciones, sistemas y plataformas.
"Emplazamiento’ significa una ubicacién en la que se presta el Servicio.
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"Equipo del Cliente" significa cualquier equipo, incluido cualquier Equipo Adquirido y cualquier software, que
no sea Equipo de BT, utilizado por usted en relacién con un Servicio.

"Eventos Prisma" se refiere a los eventos de seguridad que provienen de la nube Prisma Access. Se frata de
actividades notables que son relevantes para la seguridad del sistema o los datos de una organizacion. Esto
puede incluir, por ejemplo, intentos de ataques.

"Fecha Objetivo del Cliente" hace referencia a la fecha objetivo proporcionada por BT en la que estd previsto
gue comience la prestacién del Servicio (o cada parte del Servicio, incluido a cada Emplazamiento).

"Fillrado de URL del Cortafuegos y Control de Aplicaciones" se define en el Apartado 2.3.

"Gestor de Optimizacién de la Seguridad” o "SOM" es el gestor de seguridad designado por BT que trabajard
con usted para proporcionarle orientacién sobre la mejora continua del Servicio que recibe de BT.

"Horario Comercial’ significa entre las 08:00 y las 17:00 horas de un Dia Hdbil.

"Identidades de Usuario Final" significa os nombres de usuario y las contrasenas que utilizan sus empleados para
acceder a sus aplicaciones, sistemas y plataformas.

"Incidencia" significa una interrupcién imprevista o una reduccién de la calidad del Servicio o de un elemento
concreto del Servicio.

"Incidencia de Seguridad" es un Unico evento de seguridad no deseado o inesperado, o una serie de eventos,
consistente en la explotacion real o potencial (intento en curso) de una vulnerabilidad existente, y que tiene
una probabilidad significativa de comprometer las operaciones de negocio y amenazar la seguridad de la
informacion.

"Inspeccidn SSL/TLS" tiene el significado que se le da en el Apartado 2.4.

"Instancia de Panorama': el dispositivo virtual que se encuentra dentro de la plataforma BT IMPPS.

"Internet” significa un sistema global de redes interconectadas que utilizan un Protocolo de Internet estdndar
para enlazar dispositivos en todo el mundo.

"Internet Message Access Protocol Secure" o "IMAPS" es un protocolo de correo utilizado para recibir correos
electrénicos desde un servidor remoto a un cliente de correo local.

"Latencia de Procesamiento de la Seguridad" es el retraso entre la accién de un usuario y la respuesta de una
aplicacion web a dicha accién.

"Mantenimiento Planificado" se refiere a cualquier Mantenimiento que BT haya planificado realizar con
antelacion.

"Medida de Mitigacién" significa un cambio que se recomienda para abordar una debilidad o vulnerabilidad
potencial. Esta medida puede ser automatizada o manual y puede ser necesaria en el entorno del cliente o
en el servicio gestionado.

"Mitigacion Cooperativa' tiene el significado establecido en el Apartado 3.9.

"Nombre de Dominio": nombre legible en una pdgina de Internet vinculado a una direccién IP numérica.
"Notificacion de Renovacion' tiene el significado que se le da en el Apartado 7.1.1.

"Notificacion de Modificacién" tiene el significado que se le da en el Apartado 7.1.4.

"Opciones de Servicio" tiene el significado que se le da en el Apartado 3.

"Palo Alto Cloud Manager" se refiere a un software proporcionado por Palo Alto Networks, que se utiliza para
configurar y proporcionar informacién sobre la gestion continua.

"Periodo de Pruebas de Aceptacién' tiene el significado que se le da en el Apartado 12.2.1.

"Periodo de Renovacion" significa para cada Servicio, el periodo inicial de 12 meses siguiente al Periodo Minimo
de Servicio, y cada periodo subsiguiente de 12 meses.

"Periodo Minimo de Servicio" significa un periodo de 12 meses consecutivos a partir de la Fecha de Inicio del
Servicio, a menos que se establezca lo contrario en cualquier Pedido aplicable.

"Plazo de Implementacion Previsto" hace referencia al plazo de implementacién previsto a partir de la
aceptacion por parte de BT de su solicitud de cambio de CSP, tal y como se establece en la tabla del Anexo
de Servicios.

"POP" significa punto de presencia para acceder al Servicio.

"Portal de Seguridad" hace referencia a una o varias pdginas web que BT pone a su disposicidon para
proporcionar una o varias funciones especificas en relacion con el Servicio.

"Post Office Protocol 3 Secure" o "POP3S" es un protocolo de correo estdndar utilizado para recibir correos
electrénicos desde un servidor remoto a un cliente de correo local.

"Prisma Access" es un producto vendido por Palo Alto Networks. BT lo vende con un servicio gestionado dentro
de la cartera de Managed Cloud Security.

"Prisma Access Quickstart" es el Componente de Servicio Estdndar establecido en el Apartado 3.6.

"Protocolo de Internet" o "IP" significa un protocolo de comunicaciones para dispositivos conectados a Internet
que especifica el formato de las direcciones y unidades de datos transmitidos.

"Protocolo de Transferencia de Archivos" o "FTP": protocolo de red estdndar utilizado para transferir archivos de
un host a otro host a través de una red basada en TCP, como Internet.

"Protocolo Seguro de Transferencia de Hipertexto" "HTTPS" significa un protocolo de comunicaciones para la
comunicacioén segura a tfravés de una red informdtica, con un despliegue especialmente amplio en Internet.
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"Proveedor" se refiere a Palo Alto Networks Inc. con domicilio social en 4401 Great America Parkway, Santa
Clara, California, 95054, EE.UU. o a Palo Alto Networks (Netherlands) B.V. con domicilio social en Oval Tower, 5th
Floor, De Entrée 99-197, 1101HE Amsterdam, Paises Bajos.

"Pruebas de Aceptacién' se refiere a aquellas pruebas objetivas realizadas por usted que, una vez superadas,
confirman que acepta el Servicio y que el Servicio estd listo para su uso, salvo por cualquier no conformidad
menor gue se resolverd como Incidencia de conformidad con el Apartado 12.2.

"Recursos Independientes del Proveedor" o "PIR" significa recursos asignados a Usuarios que incluyen nimeros
de sistema autdénomo, direcciones IPv4 independientes del proveedor, cualquier asignaciéon de reparto,
direcciones IPvé de IXP independientes del proveedor y todos los futuros recursos independientes del
proveedor.

"Registro Regional de Internet' significa una organizacién que gestiona la asignacion vy el registro de recursos
de numeros de Internet dentro de una regidon concreta del mundo. Los recursos de nUmeros de Internet incluyen
las direcciones IP y los nUmeros de sistema auténomo (AS).

"Registros de Alertas": registros que rastrean eventos de alerta (por ejemplo, deteccién de anomalias).
"Registros de Auditoria" son los registros que rastrean los cambios (por ejemplo, cambios en las reglas del
cortafuegos) y los intentos de acceso (autenticaciéon/autorizacion).

"Registros Operativos" son los registros que rastrean la actividad (por ejemplo, permitir/denegar en un
cortafuegos).

"Service Desk "es el servicio de asistencia al que puede dirigirse para enviar solicitudes de servicio, noftificar
incidencias y formular preguntas sobre el Servicio.

"Servicio de Habilitacién" tiene el significado que se le da en el Apartado 5.1.

"Servicios Profesionales" se refiere a aquellos servicios prestados por BT que son servicios relacionados con la
mano de obra.

"Servicios Profesionales (Quickstart)" significa los servicios Prisma Access Quickstart prestados por el Proveedor.
"Simple Mail Transfer Protocol Secure” o "SMTPS" es un método para proteger el SMTP utilizando la seguridad de
la capa de transporte.

"Software de Gestion" se refiere a Panorama Instance o a Palo Alto Cloud Manager.

"SSL" significa capa de conexién segura.

"Stateful Firewall" significa el Componente de Servicio Estandar tal y como se establece en el Apartado 2.6.
'Ticket": nUmero de referencia Unico proporcionado por BT para una Incidencia y que también puede
conocerse como "nimero de referencia de averia'.

"Trdfico Cifrado SSL" se refiere al trdfico cifrado transferido a través de los siguientes protocolos que BT admitird
para la inspeccién SSL/TLS:

(a)  HTTPS;
(b)  SMTPS;
(c) POP3s;
(d)  IMPAS;y
(e)  FTPS.

"VPN" significa una red privada virtual con el uso de cifrado para proporcionar una red de comunicaciones
que parezca privada a sus Usuarios mientras se proporciona a través de una infraestructura de red que se
comparte con otros Clientes. A menos que se acuerde lo contrario por escrito, sus comunicaciones a través de
su VPN estdn restringidas a los Emplazamientos que pertenecen a su VPN,

"WildFire" proporciona cobertura frente a las amenazas de dia cero mediante el andlisis de sandbox basado
en la nube sobre ejecutables sospechosos o enlaces incrustados ejecutdndose en un entorno virtual controlado
para detectar y bloquear las amenazas sin afectar al entorno del Cliente.
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Parte E - Anexo sobre Tratamiento de Datos

—

F N

Objeto del Tratamiento de Datos Personales

Este Anexo de Tratamiento de Datos establece los detalles relativos a cdmo se tratan los Datos Personales del
Cliente al proporcionar el servicio BT Managed Cloud Security (Prisma Access).

Duracion del Tratamiento de Datos Personales

BT o su Subencargado del Tratamiento tratardn los Datos Personales del Cliente para el Servicio BT Managed
Cloud Security (Prisma Access) tal y como se establece en el presente Anexo durante el fiempo que BT preste
el Servicio BT Managed Cloud Security (Prisma Access) y durante el tiempo que BT pueda estar obligada a
tratar los Datos Personales del Cliente de conformidad con la Legislacion Aplicable.

Naturaleza y Finalidad del Tratamiento de Datos Personales

El Servicio le permite establecer reglas mediante las cuales el trafico de red, los usuarios, los archivos, el acceso
a aplicaciones o los dominios podrian ser bloqueados por los controles de seguridad aplicados segun lo
definido en su Politica de Seguridad del Cliente.

Si solicita un mddulo superpuesto de gestidn y supervisién, y/o Eagle-l BT configurard el reenvio de registros
desde Palo Alto Cortex Data a una SEIM de BT (sélo aplicable para los niveles GSM Foundation plus y Premium).
Estos se enviardn a 2 destinos:

a) Plataforma de Registro Interna de BT en los centros de datos de BT en Reino Unido. Estos datos se ufilizan
para la seguridad y la supervision basada en la salud. Ademds, se utilizardn para crear informes
personalizados para los clientes como parte de su Servicio.

b) Eagle-i: para ofrecer un servicio de seguridad proactivo al Cliente. Si BT se limita a revenderle el Servicio,
entonces BT no es ni Responsable ni Encargado del Tratamiento de Datos Personales.
Tipos de Datos Personales y Categorias de Interesados

Los tipos de DatosPpersonales del Cliente tratados por BT o sus Subencargados del Tratamiento o usted serdn:
4.1.1 Sitio web o direccion IP;

4.1.2 Nombre;

4.1.3 Direccién

4.1.4 NUmero de teléfono;

4.1.5 Direccién de correo electrénico;

4.1.6 Cargo;

4.1.7 Nombre de la empresa;

4.1.8 Registros de contacto;

4.1.9 Registros de uso (registros de llamadas, Internet o routers); y

4.1.10 Gestion de identidades: perfiles de usuario.

4.1.11 Detalles de la cuenta Registros de soporte/servicio

4.1.12 General Nombre de la empresa/ Empresario Datos generales de localizacién Identificadores

4.1.13 Direccidn IP (para dispositivos de red) Direccion IP (relativa al dispositivo de un individuo) Direccién MAC
Informacidén de pago

4.1.14 Datos de la cuenta bancaria, Datos de la tarjeta de pago

4.1.15 Datos de Servicio/Producto, Contenido de las comunicaciones (de la red), Inferencias extraidas de los
datos de servicio/producto, Datos de localizacion de la red

4.1.16 Preferencias/Configuracién de ajustes, Andlisis de servicios/productos, Registros del Sistema, Datos de
localizaciéon de Dispositivos, Weblogs de red, Datos de uso.

Los Datos Personales del Cliente afectardn a las siguientes categorias de Interesados:
4.2.1 sus empleados;

4.2.2 sus clientes o terceros; y

4.2.3 cualqguier Interesado (del que usted sea Responsable).
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En virtud de lo cual, las Partes suscriben el presente documento por via electrénica, siendo efectivo a partir de la
fecha del segundo firmante.

Cliente [Incluya el nombre completo del cliente] BT Global ICT Business Espana, S.L.U.

Firmado: Firmado:

(Representante autorizado) (Representante autorizado)

(Nombre) Paul Rhodes
Representante legal

Representante legal
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